Senior OT Cybersecurity Advisor til Kebenhavns Metro

Vil du gribe denne enestdende mulighed for at saette dit praeg pa cybersikkerheden for Metroen i
Kabenhavn? Vil du have en central rolle i arbejdet med at styrke beskyttelsen af de
kontrolsystemer, der holder Metroen karende degnet rundt?

Som OT Cybersecurity Advisor i Metroselskabet bliver du en ngglespiller i arbejdet med at sikre, at
vores metrooperater efterlever NIS2 samt Metroselskabets interne krav til cybersikkerhed. Du
kommer samtidig til at fungere som det tekniske bindeled mellem metrooperatgren og
Metroselskabets gvrige interessenter inden for cybersikkerhed — fra drift og vedligehold til stgrre
vedligeholdelsesprojekter.

Om dit kommende team

Du bliver en del af Team Cyber & Information Security (CIS), hvor vi arbejder pa tveers af
organisationen for at sikre robuste og fremtidssikrede sikkerhedslgsninger. Afdelingen understetter
bade projektorganisationen, IT-driften og operateren af Metroen og har en seerlig rolle i
beskyttelsen af de sikkerheds- og kontrolsystemer, der indgar i kritisk infrastruktur.

Vi samarbejder teet med vedligeholdelsesteamet, operatgren og sterre projekter som 3xR og M5 for
at sikre, at cybersikkerhed taenkes ind fra start og implementeres effektivt.

Ansvarsomrader

Som Senior OT Cybersecurity Advisor vil du blandt andet:

- Sikre kravstillelse og tekniske cybersikkerhedsgennemgange i st@rre projekter, herunder 3xR
og M5

- Skabe overblik over operatgrens cybersikkerhedsrelaterede initiativer og projekter

- Bidrage til strategier og indsatsforslag i samarbejde med operatagren og CIS-teamet

- Deltage i arkitektur- og designmeessige draftelser om netveerk og adgangskontrol i OT-miljget

- Understgtte incident response og heendelseshandtering i samarbejde med operatgren og
vores SOC/MDR-leverandgr

+ Handtere og kvalitetssikre change requests (OMCR), inkl. teknisk vurdering af
sikkerhedspavirkning

- Sikre compliance med NIS2, IEC 62443 og interne politikker

- Gennemfgre system- og leverandgrvurderinger for OT-komponenter og projekter

- Koordinere tekniske sikkerhedstests og audits med eksterne partnere

» Folge op pa operatgrens cyberinitiativer og sikre korrekt implementering af foranstaltninger

- Veere teknisk sparringspartner for relevante OT- og infrastrukturprojekter
Kvalifikationer
Vi forestiller os, at du har:

+ Solid forstaelse for OT-miljger som SCADA, PLC’er, industrielle protokoller og OT-
netveerksinfrastruktur

- Evnen til at overseaette sikkerhedskrav til faktiske lasninger

« Erfaring med CBTC-systemer vil veere en fordel, men ikke et krav

« Erfaring med OT-cybersikkerhed og forstaelse for proceskontrolsystemer

- Erfaring med netvaerkssikkerhed, segmentering, IDS/IPS og heerdning af industrielle
systemer

+ Kendskab til IEC 62443, NIS2, ISO 27001 og gerne TS 50701

- Det er en fordel hvis du har erfaring fra energi-, transport- eller procesindustrien

- Evnen til at formidle komplekse tekniske problemstillinger til bade tekniske og ikke-tekniske
interessenter

« Flydende dansk og engelsk i bade skrift og tale
Personlige egenskaber

- Relevant videregaende uddannelse

+ Minimum 5 &rs erfaring fra en tilsvarende stilling

« Analytisk, struktureret og lgsningsorienteret

- Selvsteendig og god til at arbejde pa tveers af organisationen

- Trives i et miljg med hgje krav til driftsstabilitet og sikkerhed



- Gode samarbejdsevner og lyst til tveerfaglig dialog
Vi tilbyder
Metroselskabet tilbyder en strategisk og samfundsvigtig rolle i et miljg, hvor cybersikkerhed har
direkte betydning for sikker og stabil drift af kritisk infrastruktur. Du bliver en del af et fagligt steerkt
team med hgje ambitioner, spaendende udviklingsmuligheder og kolleger, der breender for at ggre
en forskel.
Vi tilbyder attraktive ansaettelsesvilkar, fleksibilitet og mulighed for faglig specialisering inden for
OT-sikkerhed.
Vil du vide mere?
Hvis du gnsker yderligere information om stillingen, er du velkommen til at kontakte CISO, Claus
Wiid Jakobsen pa telefon +45 21 20 84 80. Ans@gninger behandles Igbende.
| Metroselskabet ser vi forskellighed som en styrke, der bidrager til selskabets innovative
opgaveloasning og fortsatte udvikling. Metroselskabet er en mangfoldig arbejdsplads med mange
nationaliteter og faglige profiler repreesenteret, og vi arbejder lobende med at styrke inklusion,
tilharsforhold og sammenhaengskraft blandt ansatte i selskabet. Derfor opfordrer vi alle
kvalificerede kandidater til at sage stillingen.
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